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TÓM TẮT 
Với sự bùng nổ của Mạng trung tâm dữ liệu (Data center network), làm cho 

các hoạt động kinh doanh, sản xuất cũng như các dịch vụ đa phương tiện, các 
ứng dụng mạng ngày càng phụ thuộc vào nó. Điều này đòi hỏi các nhà cung cấp 
hạ tầng phải đảm bảo hệ thống mạng trung tâm dữ liệu phải có độ tin cậy và sẵn 
sàng cao để duy trì tính liên tục cho hệ thống. Tuy nhiên việc đánh giá độ tin cậy 
và tính sẵn sàng cho hệ thống chỉ mới dừng ở mức đầu tư trang thiết bị và xây 
dựng hệ thống dự phòng nóng. Nhiều nghiên cứu đưa ra mô hình đánh giá độ tin 
cậy và tính sẵn sàng cho DCN, nhưng các nghiên cứu mới dừng lại ở mức đánh giá 
định tính. Trong bài báo này, chúng tôi phân tích một số phương pháp đánh giá 
độ tin cậy: Reliability Block Diagrams (RBDs), Fault Tree Analist (FT), Chuỗi 
Markov (MC) và mạng Bayes, trên cơ sở đó áp dụng để đánh giá độ tin cậy cho 
một kiến trúc DCN điển hình. Việc đánh giá chỉ số tin cậy của hệ thống một cách 
định lượng hữu ích cho cả người thiết kế hệ thống và người dùng. 

Từ khóa: Mạng trung tâm dữ liệu; Độ tin cậy; Sơ đồ khối tin cậy; Cây lỗi; Chuỗi 
Mar-kov; Mạng Bayes. 

ABSTRACT 
The explosion of DCN (Data center network) making business activities, 

production as well as multimedia services, network applications are increasingly 
dependent on it. This requires infrastructure providers to ensure that the data 
center network system has high reliability and availability to maintain the 
continuity of the system. However, the assessment of reliability and availability 
for the system is just limited to investing in equipment and building a hot 
backup system. Many studies have offered models for assessing reliability and 
readiness for DCN, but these studies just stop at qualitative evaluation. In this 
paper, we study and analyze several methods of reliability assessment such as 
Reliability Block Diagrams (RBDs), Fault Tree Analist (AFT), Markov Chain (MC) 
and Bayes network, based on it applies to assessing the reliability of a typical 
DCN architecture. Quantitative assessment of system reliability indicators will 
take the useful for both system designers and users. 

Keywords: Data Center NetWork; Reliability; Reliability Block Diagrams 
(RBDs), Fault Tree, Markov Chain, Network Bayes. 
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CHỮ VIẾT TẮT 
  DCN  Mạng trung tâm dữ liệu 
  DC  Trung tâm dữ liệu 
  MC  Chuỗi Markov 
  RBD  Sơ đồ khối tin cậy 
  BN  Mạng Bayes 
  AFT  Cây phân tích lỗi 

1. GIỚI THIỆU 
Trong các hệ sinh thái công nghệ thông tin hiện đại, 

trung tâm dữ liệu (DC) đóng vai trò là lõi trung tâm của hệ 
thống. Hệ thống mạng vật lý khổng lồ gồm các máy chủ 
trong DCN [1] tạo điều kiện hoạt động trực tuyến liên tục 
cho các doanh nghiệp và dịch vụ thông tin từ khắp nơi trên 
thế giới. Theo yêu cầu nghiêm ngặt để giảm thiểu bất kỳ 
thảm họa và mất hệ thống. Hệ thống DC đang trong quá 
trình mở rộng nhanh chóng và thiết kế sao cho độ tin cậy và 
sẵn sàng cao [2]. Hạ tầng mạng và viễn thông đang phát 
triển mạnh mẽ, với nhiều nhà cung cấp dịch vụ thông tin di 
động, hàng chục nhà cung cấp dịch vụ Internet và hàng 
chục triệu thuê bao sử dụng các nền tảng công nghệ hiện 
đại. Cùng với sự phát triển như vũ bão của hạ tầng, bên cạnh 
các hãng lớn trên thế giới cung cấp về hạ tầng và ứng dụng 
điện toán đám mây như Google, Amazone, Rackspace,… 
ngày càng có nhiều các tập đoàn, công ty trong nước xây 
dựng và phát triển hạ tầng, dịch vụ trên nền điện toán đám 
mây như Viettel, VNPT, ISP,…. Nhưng trong quá trình vận 
hành, việc gặp lỗi của các thành phần mạng trong DC là 
không thể tránh khỏi. Do đó, các mạng yêu cầu các cơ chế 
điều chỉnh tự động và khôi phục các dịch vụ mạng tại thời 
điểm hỏng cho đến khi có thể sửa chữa hoàn toàn các lỗi của 
các nút/liên kết. Sự cố ngừng dịch vụ do bất kỳ loại hỏng hóc 
nào tại DC, DC sẽ phải chịu chi phí lớn cho cả nhà cung cấp 
và khách hàng. Một nghiên cứu được thực hiện bởi Viện 
Ponemon [14] trong số 63 DC cho thấy, chi phí trung bình kể 
từ năm 2010 do thời gian chết của mỗi DC đã tăng 48% từ 
500.000USD lên 740.357USD. Ngoài ra, theo báo cáo [15] về 
tỷ lệ thất bại trong cụm 1.800 máy chủ vật lý của Google 
(được sử dụng làm khối xây dựng trong cơ sở hạ tầng CNTT 
của Trung tâm dữ liệu Google), có khoảng 1.000 lỗi máy cá 
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nhân và hàng nghìn lỗi ổ cứng trong mỗi cụm trong năm 
đầu tiên hoạt động, chi phí sửa chữa mỗi lần hỏng lên tới 
gần 300USD, không tính đến tổn thất trực tiếp do sự thất bại 
về doanh thu hoạt động kinh doanh.  

Như vậy, để hệ thống hoạt động an toàn, không có lỗi 
hoặc ít gặp các sự kiện không mong muốn có thể xảy ra, 
việc phát hiện và đề phòng luôn là bài toán nan giải. Để cải 
thiện độ an toàn và độ tin cậy của hệ thống, các nhà thiết 
kế và phân tích phải đưa ra quyết định đánh giá dựa trên 
các đánh giá định lượng về rủi ro và ảnh hưởng liên quan 
đến thiết kế, thay thế hoặc các hành động giảm thiểu rủi ro 
khác. Những thách thức này phức tạp hơn khi các phương 
pháp thủ công để phân tách lỗi và phân tích rủi ro trong 
các hệ thống lớn và phức tạp là không khả thi. 

Phân tích độ tin cậy đóng một vai trò quan trọng trong 
việc xác định các vấn đề hiện có trong các mạng truyền 
thông cũng như trong các trung tâm dữ liệu, hạn chế các 
thảm họa trong tương lai bằng cách dự đoán hành vi, cung 
cấp hỗ trợ ra quyết định trong việc thiết kế hạ tầng cũng 
như cảnh bảo những lỗi tiềm ẩn [16]. Cụ thể, dự đoán độ 
tin cậy cho phép chúng tôi xác định xác suất xảy ra lỗi của 
hệ thống DCN, duy trì độ tin cậy chấp nhận được theo điều 
kiện môi trường và đánh giá tác động của thay đổi thiết kế 
với độ tin cậy của hệ thống tổng thể [17].  

Do đó, nhóm tác giả tập trung nghiên cứu một số 
phương pháp tính toán đánh giá độ tin cậy của hệ thống 
bằng cách mô hình hóa hệ thống vật lý phức tạp thành các 
mô hình logic đơn giản để tính xác suất độ tin cậy của các 
mạng trung tâm dữ liệu, là tiêu chí quan trọng trong thiết 
kế hệ thống DCN, cũng như đáp ứng nhu cầu về tính đảm 
bảo an toàn, liên tục cho người dùng. 
2. ĐỘ TIN CẬY CỦA HỆ THỐNG DCN 

DCN kết nối các thành phần vật lý của trung tâm dữ liệu 
để hỗ trợ các dịch vụ đám mây. Nhu cầu sử dụng ngày càng 
tăng, đòi hỏi DCN phải có khả năng kết nối hàng trăm 
nghìn hoặc thậm chí hàng triệu máy chủ và cung cấp đủ 
băng thông để đảm bảo chất lượng dịch vụ đám mây 
nhưng cũng cần đảm bảo linh hoạt, đáng tin cậy và có độ 
bảo mật cao để đảm bảo các ứng dụng khác nhau chạy ổn 
định và hiệu quả. 

 
Hình 1. Kiến trúc DCN truyền thống 
Kiến trúc DCN truyền thống có kiến trúc giống như cây 

ba lớp, đa tầng như hình 1 [22], bao gồm ba lớp: lớp lõi, lớp 
chuyển mạch, lớp cạnh. 

DCN truyền thống không thể đáp ứng nhu cầu ngày 
càng tăng của dịch vụ đám mây, nó có một số nhược điểm 
như giới hạn băng thông, kém linh động, hiệu quả thấp, 
cáp phức tạp, giá thành cao. Kiến trúc DCN hiện nay có 
nhiều cải tiến tối ưu hơn kiến trúc DCN truyền thống như 
không giới hạn băng thông, linh động, cáp đơn giản, tính 
sử dụng cao, chi phí thấp. Nhưng trong quá trình vận hành 
vẫn thường gặp những rủi ro không mong muốn.  

Độ tin cậy được định nghĩa là xác suất của hệ thống 
hoặc thành phần phụ hoạt động chính xác trong các điều 
kiện nhất định trong một khoảng thời gian nhất định [5]. 
Chẳng hạn, độ tin cậy của các nút mạng là xác suất một tập 
hợp hoạt động của các cạnh nối giữa các cặp nút [6]. Độ tin 
cậy của hệ thống mạng nói chung là tiêu chí thiết yếu 
trong quá trình xây dựng và vận hành để đảm bảo hệ 
thống hoạt động tiên tục và an toàn. Với nhu cầu cấp thiết 
về đánh giá độ tin cậy cho các DCN hiện đại, trên thế giới 
đã và đang có nhiều các nghiên cứu tập trung vào lĩnh vực 
này [4, 5, 6, 7, 10, 13, 16, 17, 18, 23]. Các nghiên cứu này chủ 
yếu đề ra các mô hình riêng lẻ được giải quyết và phân tích 
theo cách riêng biệt. Các mô hình đề ra được xây dựng từ 
các kỹ thuật phân tích như: Sơ đồ khối tin cậy (RBD) [19], 
Fault Tree (FT) [20] và Chuỗi Markov (MC) [21]. Mục tiêu của 
nghiên cứu cung cấp cái nhìn tổng quan về các kỹ thuật 
mô hình hóa và phân tích độ tin cậy trong hệ thống truyền 
thông nói chung và hệ thống DCN nói riêng, từ đó đưa ra 
ưu, nhược điểm của mỗi phương pháp, cách thức sử dụng 
trong từng bài toán cụ thể để đạt được hiệu quả cao nhất 
trong việc đánh giá độ tin cậy của hệ thống. 

3. MỘT SỐ PHƯƠNG PHÁP ĐÁNH GIÁ ĐỘ TIN CẬY  
ĐIỂN HÌNH  

3.1. Sơ đồ khối tin cậy (RBDs - reliability block diagrams) 
Sơ đồ khối độ tin cậy (RBD) [19] là biểu diễn đồ họa của 

các thành phần trong hệ thống. Phân tích RBD có thể sử 
dụng phương pháp định tính hoặc định lượng. Độ tin cậy 
của hệ thống được xác định dựa trên độ tin cậy của các 
thành phần con riêng lẻ. Độ tin cậy của hệ thống theo RBD 
được xác định theo công thức toán học như sau: 
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Trong đó, Ai(t) đại diện cho độ tin cậy của thành phần 
con thứ i, Ri(t), Rj(t) đại diện cho độ tin cậy của thành phần 
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con thứ i kết nối nối tiếp hoặc song song với thành phần 
con thứ j của hệ thống.  

Theo phương pháp RBD, để xác định độ tin cậy của hệ 
thống, bắt đầu bằng việc phân vùng logic của hệ thống 
thành các thành phần con riêng lẻ, độc lập. Việc phân vùng 
này có thể dựa trên hành vi chức năng hoặc thực tế của 
việc kết nối các thành phần trong hệ thống. Tiếp theo là 
xây dựng RBD dựa theo việc gán chỉ số lỗi cho từng thành 
phần. Đánh giá và tính toán độ tin cậy cho toàn hệ thống 
dựa vào biểu thức toán học như 1-5. 

Sơ đồ tin cậy RBD thực hiện phân tích độ tin cậy và tính 
khả dụng của các thành phần trên hệ thống lớn và phức tạp, 
sử dụng sơ đồ khối để hiển thị mối quan hệ giữa các thành 
phần. Cấu trúc của sơ đồ tin cậy xác định tương tác logic của 
các lỗi trong một hệ thống được yêu cầu duy trì vận hành. 

3.2. Phân tích cây lỗi (FTA - fault tree analysis) 
Phân tích cây lỗi (FTA) xác định xác suất trạng thái 

không mong muốn của một hệ thống để xác định các 
trường hợp có thể xảy ra sự kiện không mong muốn. Phân 
tích cây lỗi sử dụng cấu trúc cây để phân rã các lỗi hệ thống 
thành tổ hợp các sự kiện cấp thấp hơn kết hợp với các cổng 
logic để mô hình hóa các tương tác của hệ thống. Phương 
trình Boolean được sử dụng để xây dựng và đơn giản hóa 
cây FTA. Khi cây FTA được xây dựng, các phương trình 
Boolean được sử dụng để đánh giá và xác định chỉ số tin 
cậy của hệ thống. Xác định độ tin cậy của hệ thống theo 
phương pháp FTA được xây dựng từ sơ đồ hình cây kết hợp 
với các biểu thức logic tương ứng như 6-10. 
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Trong đó, RAND là xác suất lỗi của cây với cổng AND, 
Pr(Ai), Pr(Bj) là xác suất của thành phần Ai, Bj của hệ thống. 

Phân tích định lượng của Fault Tree tập trung vào tính 
xác suất của hệ thống đầu dựa trên xác suất lỗi của các sự 
kiện cơ bản. Quy trình tính xác định độ tin cậy của hệ thống 
được xác định như sau: 

3.3. Phân tích MarKov 
Phân tích MarKov (MC) là một quá trình ngẫu nhiên X(t) 

được định nghĩa trên không gian rời rạc. X(t) được xem là 

chuỗi Markov khi xác định được trên không gian trạng thái 
một chuỗi thời gian tức thời (0 <t1 <t2< …<tm). Khi đó, xác 
suất của hệ thống ở trạng thái Xm tại thời điểm tức thì tm chỉ 
phụ thuộc vào trạng thái trước đó x(m-1) tại thời điểm tức 
thời t(m-1). Biểu thức xác định xác suất của quá trình theo 
chuỗi Markov được xác định như sau: 
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Trong đó, Pr(X(tm)) là xác suất của tập X tại thời điểm tm. 
Quá trình bắt đầu bằng việc xác định các sự kiện lỗi cơ 

bản, xác định các thành phần quan trọng của hệ thống. 
Tiếp theo gán xác suất lỗi cho các sự kiện cơ bản này. 
Không gian trạng thái trong mô hình Markov rất lớn nên 
các bước liên quan đến việc giảm không gian trạng thái của 
mô hình Markov bằng cách sử dụng định lý [26]. Khi xây 
dựng mô hình, việc phân tích bắt đầu bằng cách xác định 
xác suất ban đầu và sau đó mô hình Markov được sử dụng 
để phân tích hành vi động của các mô hình có độ tin cậy 
thay đổi. Khái niệm hành vi động thể hiện cho hệ thống 
hoặc cấu trúc có thay đổi theo thời gian, khi đó hệ thống 
được mô hình hóa theo các trạng thái của các thành phần. 

3.4. Phân tích mạng Bayes 
Trong mạng Bayes (BN), sự phụ thuộc của một thành 

phần có thể được xác định bởi liên kết giữa hai nút trong 
mối quan hệ cha con. Nút con đại diện cho thành phần phụ 
thuộc của nút cha. Vì thế, sự hoạt động ổn định của nút con 
là điều kiện để tính xác suất của nút cha. Định lý Bayes [27] 
được sử dụng để đánh giá xác suất có điều kiện của nút con 
bằng cách xem xét đánh giá xác suất liên kết với nút cha. 
Ngoài ra, nếu hai nút bất kì không có đường liên kết với 
nhau thể hiện các thành phần này không tương tác nghĩa 
là hệ thống bị lỗi. Vì vậy, xác suất của các thành phần này 
được đánh giá độc lập. 

Xét một mạng Bayes với tập U = X1; X2; … Xn trong đó 
X1; X2; … Xn là các nút. Dựa trên quy tắc chuỗi, xác suất P{X1, 
X2, … Xn} là được xác định như biểu thức 12: 

 
n

1 2 n i i
i 1

Pr(U) Pr X ,X ,...,X Pr(X | π )


   (12) 

Trong đó,  i đại diện cho tập hợp nút cha của nút con 
Xi, Pr(U) là xác suất của tập U. 

3.5. Ưu điểm, nhược điểm của các phương pháp đánh 
giá độ tin cậy 

Bảng 1. Ưu, nhược điểm của các phương pháp đánh giá độ tin cậy 

 Ưu điểm Nhược điểm 

Mô hình 
RBD 

 Cho phép mô hình hóa hệ 
thống sớm nhất, tiết kiệm chi phí 
khi có thay đổi về kiến trúc hệ 
thống 
 Giúp các nhà phân tích dễ hình 
dung được hệ thống hơn phương 
pháp FT. 

 Hệ thống phải được chia nhỏ 
thành các thành phần con, đòi 
hỏi nhà phân tích phải hiểu rõ 
về hệ thống 
 Ước tính độ tin cậy của từng 
thành phần con không dễ cho 
mọi hệ thống 
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 Không phải tất cả các hệ 
thống đều có thể mô hình hóa 
dễ dàng bới kiến trúc nối tiếp, 
song song. 

Mô hình 
FTA 

 Cho phép đánh giá xác suất lỗi 
của hệ thống phức tạp 
 Xác định lỗi của hệ thống, để có 
biện pháp đối phó với chi phí thấp 
nhờ các đường dẫn của mô hình  

 Chỉ cho phép giải quyết một 
điều kiện hoặc sự kiện không 
mong muốn trong một mô hình, 
nhưng phải phân tích đầy đủ 
nhiều cây FTs của hệ thống 
 FTs không phù hợp để 
đánh giá độ tin cậy hệ thống 
lớn, khi hệ thống tăng kích 
thước và độ phức tạp thì cây 
phân tích FT cũng tăng kích 
thước tương ứng đòi hỏi độ 
phức tạp tính toán lớn [23, 24]. 

Markov 
Chains 
(MC) 

 Cung cấp một cách tiếp cận 
đơn giản cho mô hình ngẫu nhiên 
và dễ dàng tính toán xác suất cho 
các sự kiện 
 Do cách tiếp cận mô hình đơn 
giản, nên nếu có lỗi yêu cầu phải 
thay đổi kiến trúc, hay cấu hình lại 
hệ thống thì thường đơn giản các 
phương pháp khác 
 Các lỗi được phát hiện hoặc 
chưa được tìm ra của các thành 
phần thường là các sự kiện loại trừ 
lần nhau do đó chúng không thể 
được mô hình hóa dễ dành bằng 
các kỹ thuật RBD và FTA nhưng 
được mô hình hóa dễ dàng bằng 
mô hình Markov. 

 Số lượng các trạng thái gia 
tăng theo cấp số nhân khi kích 
thước hệ thống tăng lên, biếu 
thức tính xác suất của Markov 
trong các hệ thông lớn cũng 
phức tạp 
 Việc sửa chữa và xử lý các lỗi 
trong mô hình này diễn ra liên 
tục vì thế làm hạn chế khả 
năng ứng dụng trong thế giới 
thực 
 Việc cập nhật từ trạng thái 
này sang trạng thái khác có thể 
đưa hệ thống chuyển sang điều 
kiện mới [25]. 

Bayes 
network 

(BN) 

 Cho phép hiển thị rõ các liên 
kết giữa các thành phần khác 
nhau, hiểu rõ về mối quan hệ giữa 
các thành phần của hệ thống và 
ảnh hưởng của nó đối với hệ 
thống tổng thể 
 Một lợi thế rõ ràng của BN so 
với các kỹ thuật đánh giá độ tin 
cậy khác là nó sử dụng thông tin 
trước để ước tính độ tin cậy hệ 
thống khi hệ thống bị giới hạn về 
dữ liệu để đánh giá. 

 Đôi khi thông tin có trước có 
thể không chính xác, do đó dẫn 
tới kết quả đánh giá sai lệch 
 Giống như chuỗi Markov, khi 
hệ thống lớn, dữ liệu tăng lên, 
khó xử lý và tính toán 
 Rất khó để có được thông tin 
trước đó của hệ thống. 

Trong phần này, chúng tôi trình bày quan điểm của 
mình về các kỹ thuật mô hình hóa độ tin cậy qua phân tích, 
so sánh, đánh giá các kỹ thuật RBD, FTA, MC, BN. Chúng tôi 
đưa ra những thảo luận về lợi thế và hạn chế của các 
phương pháp để ứng dụng chúng vào trong từng bài toán 
cụ thể. Nội dung đáng giá được thể hiện trong bảng 1. 

 Với những đặc trưng trên, sử dụng phương pháp nào 
vào từng bài toán cụ thể để đạt được hiệu quả cao nhất. 
Qua khảo sát, chúng tôi đưa ra được những lưu ý như trong 
bảng 2.  

Bảng 2. So sánh các phương pháp đánh giá độ tin cậy [26] 

Features 
Reliability 

Block 
Diagram 

Fault 
Tree 

Markov 
Chain 

Bayesian 
Network 

Success Domain √  √ √ 

Failure Domain  √ √ √ 

Top Down Approach √ √ √ √ 

Identification and 
Prevention of  Faults 

√ √ √ √ 

Combinatorial Problems √ √ √ √ 

Non-combinatorial 
Problems 

  √ √ 

Large and Complex Systems √ √   

Các kỹ thuật phân tích độ tin cậy không những được dùng 
để mô hình hóa hệ thống và đánh giá mức độ lỗi/độ tin cậy 
của hệ thống mà còn được dùng để đánh giá khả năng chịu 
lỗi của phần mềm, phần cứng, phân tích đỗ trễ, đặc điểm 
kênh truyền… Nhiều nghiên cứu được thực hiện dựa trên các 
phương pháp trên được thể hiện như hình 2 [26]. 

 
Hình 2. Các nghiên cứu liên quan với mỗi loại phương pháp 

4. KIẾN TRÚC MỘT DCN ĐIỂN HÌNH DÙNG ĐỂ MÔ PHỎNG 
4.1. Mô hình thử nghiệm 

Để thuận tiện cho việc mô tả các kỹ thuật tính toán, 
chúng tôi xét hệ thống DCN điển hình gồm hai máy chủ vật 
lý H1 và H2, hai thiết bị chuyển mạch SW1, SW2 và hai thiết 
bị định tuyến R1 và R2, được kết nối vật lý với nhau như 
hình 3. 

 
Hình 3. Kiến trúc DCN điển hình 

Trong phạm vi bài báo, chúng tôi giả sử các các thiết bị 
hoạt động độc lập, độ tin cậy của từng thiết bị không phụ 
thuộc vào các thành phần khác mà chỉ phụ thuộc vào đặc 
tính vật lý của chính thiết bị đó. 
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4.2. Kịch bản thử nghiệm 
Sử dụng bộ công cụ ITEM ToolKit của ITEM để xây dựng 

sơ đồ khối của hệ thống DCN ở hình 3. Để đánh giá độ tin 
cậy cho DCN, chúng tôi chọn phương pháp RBD vì phương 
pháp này cho phép mô hình hóa hệ thống nhanh chóng và 
thuận tiện. Độ tin cậy của hệ thống được xác định dựa vào 
độ tin cậy của các thành phần vật lý của hệ thống đó. Tỷ 
suất lỗi của các thiết bị được ước tính trong quá trình vận 
hành, ví dụ một máy chủ hoạt động trong T = 100 giờ, thời 
gian lỗi của thiết bị này khiến hệ thống gián đoạn là t = 1,5 

giờ, tỷ suất lỗi của thiết bị này là r =  
t

T
 = 0,015.  

Các bước tiến hành: 
 Sử dụng công cụ ITEM ToolKit xây dựng sơ đồ khối 

của hệ thống của DCN bằng phương pháp RBD như hình 4. 
 Gán tỷ suất lỗi cho từng thành phần vật lý  
 Tiến hành phân tích hệ thống dựa vào tính năng tự 

động của ITEM ToolKit 
 Kết quả phân tích thể hiện trực quan qua bảng 

Summary view. 
Việc xây dựng và bảo trì các hệ thống công nghệ có tính 

sẵn sàng cao đòi hỏi các công cụ hỗ trợ phải chuyên dụng, 
trong đó sử dụng các thuật toán đã được chứng minh là có 
độ chính xách cao để tính toán tỷ lệ lỗi. Bộ công cụ ITEM 
ToolKit hỗ trợ mô hình hóa hệ thống phức tạp thành các sơ 
đồ đơn giản, nhằm xây dựng sơ đồ FTA, RBD, MC để phân 
tích và tính toán giá trị tin cậy của hệ thống một cách chính 
xác nhất. 

 
Hình 4. Sơ đồ RBD của DCN điển hình 

4.3. Kết quả phân tích 

 
Hình 5. Kết quả đánh giá độ tin cậy DCN bằng phương pháp RBD  

Quá trình phân tích hệ thống DCN điển hình nêu trên 
bằng phương pháp RBD sử dụng công cụ ITEM ToolKit của 
Microsoft, chúng tôi thu được kết quả như hình 5. 

Như vậy, nhờ mô hình hóa hệ thống bằng phương pháp 
đánh giá độ tin cậy RBD, độ tin cậy của hệ thống DCN ở 
hình 3 được xác định P = 0,999678452 và độ ổn định Q = 
0,99678463, hai chỉ số quan trong đánh giá hiệu năng của 
hệ thống có đáp ứng dịch vụ cho người dùng. Ngoài ra, kết 
quả phân tích còn cung cấp cho người quản trị hệ thống 
lẫn người dùng các thông số quan trọng khác như tần suất 
xảy ra lỗi, thời gian trung bình xảy ra lỗi, thời gian trung 
bình để phục hồi hệ thống… là những yếu tố quan trọng 
để đảm bảo hệ thống vận hành ổn định và liên tục. 

5. KẾT LUẬN 
Trong bài báo này, chúng tôi đã phân tích và tổng hợp 

các kỹ thuật/phương pháp đã được sử dụng để nghiên cứu 
và đánh giá độ tin cậy của các mạng truyền thông, có ứng 
dụng để mô phỏng đánh giá cho một kiến trúc DCN điển 
hình. Chúng tôi đã trình bày các đặc tính quan trọng cũng 
như so sánh các kỹ thuật phân tích, cung cấp nền tảng để 
ứng dụng vào đánh giá độ tin cậy cho hệ thống DCN cụ 
thể. Đóng góp chính của nghiên cứu là đưa ra đánh giá 
toàn diện về các kỹ thuật khác nhau để mô hình hóa và 
phân tích độ tin cậy của hệ thống cùng những ưu, nhược 
điểm của chúng trong nhiều bối cảnh khác nhau, ứng dụng 
trong nghiên cứu cũng như trong hệ thống thực. 
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